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1 Introduktion

I detta memo studerar vi viktiga Al-tekniker! primért for ledningssystemomrédet. Dessa metoder
ligger till grund for beslutsstod? som stodjer beslutsfattande pé alla nivder. Al finns i hela kedjan fran
deskriptivt beslutsstod (lagesbild), 6ver prediktivt beslutsstod (prognos) till preskriptivt beslutsstod
(hantering av handlingsalternativ). Dessa tre beslutstodsprocesser kan beskrivas som om de foljer efter
varandra rent logiskt, men processerna pagar egentligen parallellt hela tiden. Vid en jamforelse med
OODA -loopen® s& motsvarar det faserna observera, besluta och agera.

I Schubert (2017) [1] drogs slutsatsen att Al idag kommer starkt pa alla fronter. Tva exempel pé olika
militira nivder dr Al i beslutsstodsystem for central informationsbehandling i ett hogkvarter,
respektive Al i autonoma system som dr distribuerade dver slagfaltet och kan fatta egna beslut.” Det
giéller fortfarande. Sedan dess har maskininldrningsomradet (ML) fortsatt vara pé start frammarsch.
Enbart maskininldrning 4r dock inte tillrickligt som metod for militdrt beslutsstod. Det behovs
metoder som kan binda ihop en sub-symbolisk niva, dér flera maskininldrningsmetoder opererar, med
en symbolisk niva dir system kan resonera kring vilka handlingsalternativ som ar mest lampade och
presentera dessa for beslutsfattare.

For att fa en Al att 16sa rétt problem &r det viktigt att konstruera en korrekt kunskapsrepresentation for
den aktuella fragestéllningen [2]. Kunskapsrepresentationen dr den ram inom vilket en 16sning pa ett
specifikt problem soks. Utan en god kunskapsrepresentation riskerar bade Al-tekniker pa symbolisk
och sub-symbolisk nivéa att hantera en felaktig problemstéllning. En sddan kunskapsrepresentation
beskrivs alltid pad symbolisk nivd. For att dverfora resultat frdn en sub-symbolisk niva till den
symboliska nivdn behdvs metoder som neuro-symboliskt resonerande* och forklaringsbar AI°, och for
att kunna resonera om hindelser och deras konsekvenser behdver man kunna resonera kausalt®.

Dessa metodiker och flera andra nddvandiga metodiker for beslutsstod i en stab och for beslutsfattande
i en autonom plattform diskuteras i forslagen om Al-omraden for teknikutveckling i Kap. 2.
Avslutningsvis dras i Kap. 3 ndgra slutsatser om behovet av teknikutveckling.

' Med Al avses de tekniker dir intelligenta agenter kan resonera om och lira sig frin sin omgivning.

2 Med beslutsstod avses datorsystem som sammanstiller, analyserar och resonerar utifrdn information fran flera killor for att
presentera ett underlag 6ver vad situationen r, kommer att bli och hur man bér agera.

3 OODA-loopen refererar till beslutcykeln av att observera, orientera, besluta och agera (eng. observe, orient, decide, act).

* Neuro-symbolic AL Wikipedia.org. [Online]. Available: https://en.wikipedia.org/wiki/Neuro-symbolic Al (accessed 13 Dec.
2023).

3 Explainable artificial intelligence. Wikipedia.org. [Online]. Available: https://en.wikipedia.org/wiki/Explainable_artificial
_intelligence (accessed 13 Dec. 2023).

¢ Causal AL Wikipedia.org. [Online]. Available: https://en.wikipedia.org/wiki/Causal Al (accessed 13 Dec. 2023).
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2 Teknikomraden

I detta kapitel redovisas tio forskningsomrdden inom Al med olika utvecklingsldge dér alla ar av
betydelse for utvecklingen inom ledningssystemteknik, och mestadels i behov av omfattande
teknikutveckling. Varje omraden har en beskrivning av omradets huvuddrag, en kort diskussion om
mojliga militdra tillimpningar och ett diagram som visar pé trend och volym i forskningen.

2.1 Kausal Al

Kausal Al (eng. Causal Al) ér ett framvixande omrade av artificiell intelligens med metoder som
fokuserar pa att ldra sig orsak-och-verkan-samband inom data som kan forklara orsak och verkan [3].
Detta skiljer sig fran de maskininldrningsmodeller som bygger pa korrelationsbaserade modeller.
Metoderna anvinds for att forklara underlag for beslutsfattande och orsakerna till rekommendation till
beslut. Kausal Al erbjuder béttre transparens och forklarabarhet for AI (XAI) och hjélper till att forsta
resultaten som produceras av algoritmer. Omradets metoder &verbryggar klyftan mellan prognos och
beslutsfattande och gor det mojligt att variera indata for att dra slutsatser om orsakssamband genom
att anvédnda redan tillgéngliga data.

Kausala grafmodeller (eng. Causal Graph Models) hjilper till att kartldgga de olika stegen i ett kausalt
resonemang fram till ett intressant resultat och visar hur olika variabler forhaller sig till varandra. En
vanlig metod dr strukturell ekvationsmodellering (eng. Structural Equation Model) [4], dir man
specificerar de variabler som kan interagera, hur de kan gora det, och later modellen analysera data
for att avsloja om de faktiskt gor det.

Strukturell ekvationsmodellering involverar en modell som representerar hur olika aspekter av en
héndelse tros ha kausalt samband med varandra. Modellens begriansningar &r att den endast testar
kopplingar mellan de specificerade variablerna. En annan kausal grafmetod &r kausala Bayesianska
nitverk (eng. Causal Bayesian Networks) [5], som uppskattar sambanden mellan alla variabler i en
dataméngd. De bestér av en riktad acyklisk graf som representerar orsakssamband och en uppséttning
sannolikhetstabeller som anger den sammansatta sannolikheten for de variabler som representeras som
noder i grafen.

Om man vill tilldta anvdndning av maskininldrning i militdra system som normalt bara identifierar
samband mellan héndelser och konsekvenser maste man kénna till alla mojliga orsakssamband i
forvag. Detta kridver en hog forstaelse for alla mojliga hiandelser och konsekvenser. Om denna kunskap
inte finns tillgénglig &r det istdllet nodvéindigt att anvinda metoder for att ldra sig orsakssamband [6].
Exempel pé militdra tillimpningar med kausal Al finns vid prediktion av motstandarens beteende dér
kausal Al ligger till grund for att bade forutspa och att forklara en héndelseutveckling vid beslutsstod

[7].

Kausal Al har funnit som ett aktivt forskningsomrade pa lag nivd under manga éar. De senaste tva dren
har det sett ett uppsving pga. behovet av att g bortom modeller som endast bygger pé korrelation,
figur 1.

DTN SR WS W S — NS, S— N——_ N—_ W WU, S

Figur 1. Antalet forskningspublikationer per ar inom forskningsomradet kausal Al.
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2.2 Multiagentsystem

Ett multiagentsystem (eng. Multi-agent systems) &r ett datoriserat system som bestar av flera
interagerande intelligenta agenter [8] och deras miljo. Multiagentsystem kan 16sa problem som é&r
svara eller omojliga for en enskild agent att 16sa. Vanligtvis syftar forskning om flera agenter pa
programvaruagenter. Det dr en aktuell utvecklingstrend mot sma moduléra bitar programkod dér varje
modul utfér en vildefinierad, fokuserad uppgift eller uppsittning uppgifter. Men agenterna i ett
multiagentsystem kan lika gérna vara robotar, médnniskor eller team av ménniskor. Ett multiagent-
system kan dven innehélla kombinerade manniska-maskin team.

Agenter kan antingen vara passiva, aktiva eller kognitiva [9]. Passiva agenter r agenter utan mal (som
hinder), aktiva agenter har diremot enkla mal (som faglar i en flock) och kognitiva agenter ar agenter
med beteenden som bygger pa komplexa berdkningar.

Militdra tillimpningar finns t.ex. inom koordinering av autonoma farkoster i alla doméner [10]. Vid
U.S. Army DEVCOM Army Research Laboratory’ har man distribuerade algoritmer for koordinering
av flera agenter och tillhandahaller ett ramverk for informationsinsamling i scenarier med begrénsad
bandbredd for att forbattra situationsmedvetenheten pa slagfiltet. Syftet ar att utveckla tekniker som
skulle tillata flera UAV:er att samordna sig sd att de tillsammans ger bdsta foljning av ett
mandvrerande mal.

Forskningsomrédet &r etablerat sedan lang tid med en stadig tillvixt dver de senast tolv aren, figur 2.

Figur 2. Antalet forskningspublikationer per ar inom forskningsomradet multiagentsystem.

2.3 Neuro-symboliskt resonerande

Neuro-symboliskt resonerande (NSR) (eng. Neuro-symbolic reasoning) &r ett framvixande
forskningsfalt som syftar till att kombinera styrkan hos symboliskt resonemang och djupinldrning [11].
Det har fatt stor uppmirksamhet de senaste dren pé grund av dess potential att 16sa komplexa problem
som ligger utanfor riackvidden for traditionell maskininldrning.

Neuro-symbolisk Al &r ett allt mer aktivt forskningsfilt som beskriver kombinationen av symbolisk
Al, som ofta inkluderar logik och regelbaserade tillvigagéngssitt och probabilistisk resonerande, med
neurala néitverk och djupinlérning. De frdmsta fordelarna med neuro-symbolisk Al beskrivs som att
uppné jamforbar prestanda med nuvarande neuronnétsbaserade metoder samtidigt som de mojliggdr
tolkning av resultaten [12]. En avskanning av forskningsfronten inom omrédet vid FOI [13] visar att:

*  NSR tros kunna bidra till att 16sa kritiska utmaningar sdsom forklarbarhet.
* NSR dr ett relevant teknikomrade for forsvar. Det finns ménga olika tillimpningsomraden
och en relativt stor del av forskningen &r finansierad av internationella forsvarsorganisationer.

Tillimpningsomraden av NSR for forsvar, finns inom klassificering, resonerande Al, beslutsstod,
robotik, autonomi, inldrning med hjélp av expert, simulering samt textanalys. Andra militdra

"DEVCOM Army Research Laboratory — The Army's foundational research laboratory. Army.mil. [Online]. Available: https:/arl
.devcom.army.mil/ (accessed 13 Dec. 2023).
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tillimpningar finns inom avancerad malf6ljning i mark- och sjostrid. NSR kan dven anvéndas
tillsammans med XAI for att forklara text och bilder inom underrittelseanalys. P4 hogre konceptuell
nivé kan NSR anvindas for att forstd situationer och hdndelser som visar sig i videodata.

Neuro-symbolisk Al har en ldng historia péa 14g niva, men har fatt ett stort uppsving de senaste tre aren
pga. behovet av att kombinera maskininldrningsmetoder med symboliskt och probabilistiskt
resonerade, figur 3.

&,

Figur 3. Antalet forskningspublikationer per ar inom forskningsomradet neuro-symboliskt resonerande.

24 Prediktiv analys

Prediktiv analys (eng. Predictive analytics) anvéinder statistiska metoder som datamodellering,
maskininldrning, Al och djupinlérning for att analysera aktuella fakta och gora forutsdgelser om
framtida eller okdnda héndelser. Det utgor en stor delméingd av maskininlédrning och anvénds ofta vid
bedomningar av hindelser. Prediktiva modeller utnyttjar de monster som finns i data for att identifiera
risker. De hittar relationer mellan olika faktorer for att mojliggora en bedomning av de risker eller den
potential som &r forknippade med vissa situationer infor ett beslutsfattande.

Prediktiv analys omfattar teknologier som avslgjar relationer och monster inom stora mingder data
och kan anvéndas for att forutsdga beteende och hidndelser. Kérnan i prediktiv analys bygger pa att
fdnga relationer mellan forklarande variabler och de forutspadda variablerna utifran tidigare hiandelser,
och att utnyttja dem for att forutsiga ett nytt okant resultat [14].

I militéra scenarier kan prediktiv analys anvindas for att forutsiga stridsberedskap, optimera logistik
och forbittra beslutsfattande [15]. Anvéndningen av prediktiv analys i forsvaret har dock vissa
utmaningar:

*  Prediktiv analys forlitar sig pa stora méngder data av god kvalité for att kunna gora korrekta
forutsdgelser. Militdr data &r dock ofta ofullstindig, inkonsekvent eller foraldrad, vilket
riskerar att leda till felaktiga forutségelser.

*  Modeller for prediktiv analys &r bara sa bra som det data de trdnas pa. Om data &r partisk eller
ofullstindig kommer modellen att gora felaktiga forutségelser.

»  Prediktiv analys kriver specialiserad kunskap. Om sédan saknas kan det leda till en bristande
forstaelse for hur man anvinder prediktiv analys pé ett effektivt sétt.

De tillvigagingssitt som anvidnds for att utfora prediktiv analys kan i stort sett grupperas i
regressionsanalys® och maskininldrning. Maskininlérning ger fordelen med att anpassa sig snabbt och
med hog effektivitet.

Forskningsomradet har sett en betydande tillvéxt under de senaste elva aren, figur 4.

8 Regression analysis. Wikipedia.org. [Online]. Available: https://en.wikipedia.org/wiki/Regression_analysis (accessed 13 Dec.
2023).
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&,

Figur 4. Antalet forskningspublikationer per ar inom forskningsomradet prediktiv analys.

2.5 Generativ Al

Generativ Al (eng. Generative Al) ar en teknik som anvinder maskininldrning for att skapa nytt
innehdll, som text, bilder, video, ljud och programvara [16]. I militdra scenarier kan generativ Al
anvindas for att oka situationsmedvetenheten och ge béttre beslutsfattande genom att analysera data
frén flera kallor och identifiera moénster [17].

Generativ Al kan anvindas for att utéka mangden traningsdata for att tréina maskininldarningsmodeller
som anvénds i olika militéra applikationer som objektigenkénning, malidentifiering och for autonoma
system. I forsvaret kan generativ Al forbéttra situationsmedvetenheten genom att analysera data fran
flera kéllor och identifiera monster. Metodiken kan &ven proaktivt identifiera cybersarbarheter i
programvara och infrastruktur for att hjilpa till att stidrka cybersidkerhetsskyddet.

Generativ Al kan péskynda utvecklingen av militér utrustning och minska kostnaderna genom att
effektivisera utvecklingscyklerna. Funktioner som snabb prototypframstéllning, skapandet av
simuleringar for komplexa system och design av virtuella prototyper hjélper till att paskynda
utrustningsutvecklingen.

Simuleringar som drivs av generativ Al kan ge realistiska traningsmiljoer for militdr personal. T.ex.
kan generativ Al anvindas for att skapa realistiska traningssimuleringar for soldater, sa att de kan 6va
1 manga olika scenarier [18].

Generativ Al kan ocksa generera olika scenarier for att férutsdga potentiella resultat under planering,
krigsspel och beslutsfattande. Modellerna kan hér anvéndas for att simulera olika militdra scenarier.
Dessa simuleringar hjilper planerare att undersoka mdjliga resultat och identifiera optimala strategier.
Metoderna kan ocksa generera alternativa handlingssétt for militdra operationer baserat pa tillgéngliga
data och historiska monster. Det kan ske genom att kombinera analysen av historiska data med aktuell
underrittelseinformation for att gora prediktioner om motstandarens handlingar, vilket hjélper
planerare att forutse alternativa handelseutvecklingar [19].

Generativ Al &r ett nytt forskningsomrdde med kraftig tillvixt under de senast fyra aren, som i
forskningslitteraturen till 90% handlar om stora sprakmodeller, figur 5.

: 1 5 4 ; 3, 2 % %
% % % % % g o » %

Figur 5. Antalet forskningspublikationer per ar inom forskningsomradet generativ Al.
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2.6  Edge Al

Edge Al syftar pa kombinationen av edge computing och Al for att utfora maskininlédrningsuppgifter
direkt pd sammankopplade edge-enheter som sensorer eller Internet of Things-enheter. Edge
computing gor att data kan lagras néra enhetens plats, och Al-algoritmer gor att data kan bearbetas
direkt pa nitverkskanten. Detta underlittar bearbetningen av data inom millisekunder och ger feedback
i realtid [20].

Edge Al har ett brett utbud av mojliga tillimpningar i militdra scenarier, inklusive autonoma
plattformar, dronare och robotar som kan arbeta i avldgsna eller fientliga milj6er, och intelligenta
sensorer som kan uppticka och svara pd hot i realtid. Speciellt kan edge Al forbéttra
situationsmedvetenhet, beslutsfattande och uppdragseffektivitet for flygvapnet [7].

Forskningsomradet dr nytt med en forsta forskningspublikation 2016 och dérefter en snabbt stigande
trend de senaste fem aren, figur 6.

1804

1a0
104

1o

2

Figur 6. Antalet forskningspublikationer per ar inom forskningsomradet edge Al .

2.7 Forstarkningsinlarning

Forstiarkningsinldrning (eng. Reinforcement learning) ar ett omrdde inom maskininldrning som
handlar om hur en intelligent agent bor vidta ldmpliga atgirder i en dynamisk milj6 for att maximera
beldningen [21] i en viss situation. I férstirkningsinldrning bestimmer agenten sjalv vad som ska goras
for att utfora den givna uppgiften. Fokus ligger pé att hitta en balans mellan utforskning av oként
omrade och utnyttjande av aktuell kunskap.

Djup forstarkningsinldrning har visat bred tillimpning inom militdr underréttelsetjdnst. Besluts-
fattande i luftkrigforing, uppdragstilldelning och militért schack® (eng. Military chess deduction) ar
typiska militdra tillimpningar for forstarkningsinlarning [22,23]. Inom flygkrigforing kan man
anvinda metoder for djup forstirkningsinlarning med en “trial-and-error”’-metod for att interagera med
omgivningen och forbéttra dess beslutsfattande genom kontinuerligt larande av taktik for flygstrid.
Den genererar en serie beslutssekvenser for luftstrider genom sjélvtraning. Metoden kan till exempel
anvdndas for att trdna dronare att flyga autonomt och fatta beslut utifrdn den aktuella miljon. I
uppdragstilldelning bygger djup forstdrkningsinldrning vanligtvis pa intelligenta system och
interagerar med komplexa militdra uppgiftstilldelningsalgoritmer. Militirt schack &r simuleringen av
militdra operationer av tva eller flera motsatta sidor. Djup forstirkningsinldrning kan ni hog
beslutsformaga pa grund av dess flexibilitet nir det géller att inhdmta kunskap frén stora mangder
data.

Forskningsomradet har en relativt 1ang historik med en snabbt vixande trend under de senaste sju aren,
figur 7.

° Militért schack &r ett samlingsbegrepp for simulering av militira operationer med tva eller flera motsatta sidor.
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Figur 7. Antalet forskningspublikationer per ar inom forskningsomradet forstarkningsinlarning.

2.8 Overféringsinldrning

Overforingsinlidrning (eng. Transfer learning) ir en maskininldrningsmetodik dir en modell utvecklad
for en viss uppgift dteranvinds som utgangspunkt for en modell for en annan uppgift. Det tillater oss
att overfora kunskap fran en uppgift for att forbéttra prestanda pé en nirliggande relaterad uppgift.
Metodiken anvénds tillsammans med djupinldrning dér fortrdnade modeller anvinds som utgangs-
punkt.

Overforingsinldrning kan hanteras genom att man tar ett forinlért neuralt nétverk och anpassar det
neurala nétverket till en ny, annorlunda dataméngd. Efter det att inldrning gjorts med den initiala
mingden data sker en avslutande inldrning med en mindre midngd skarpa data frdn den nya
dataméngden. Detta tillvigagangssitt ar sarskilt anvandbart nér den andra uppgiften liknar den forsta
uppgiften eller nér tillgdngen pa data dr begriansad for den andra uppgiften [24,25,26]. Praktiskt s kan
vikterna for vissa lager i ett neuronnét fixeras efter den forsta inlérningen och sedan lérs de aterstidende
lagren in pa nytt vid den avslutande inlérningen [27]. Ett alternativt sétt att hantera bristen pa data for
maskininldrning ir att generera den initiala mdngden data genom simulering innan en slutlig inlérning
gors med den mindre miangden skarpa data.

Metodiken for verforingsinldrning dr generisk och militéra tillimpningar finns inom flera omraden.
Ett exempel ér inom bildklassificering dir bristen pé trdningsdata kan vara en begransande faktor.

Overforingsinlirning #r ett relativt nytt forskningsomride med en kraftig tillviixt under de senaste sju
aren, figur 8.

% %,

Figur 8. Antalet forskningspublikationer per ar inom forskningsomradet éverforingsinlarning.

2.9 Oovervakat larande

Odvervakad inldrning (eng. Unsupervised learning) &r en typ av maskininldrning dér algoritmer lér sig
monster uteslutande fran omaérkta data. Dessa algoritmer hittar monster och samband inom data utan
forkunskaper om datastrukturen [28]. Tva av de vanligaste algoritmerna som anvinds vid odvervakad
inldrning &r klustring och upptickt av anomalier.

Oobvervakat larande bortom klustring och upptickt av anomalier &r &nnu underutvecklade
forskningsomraden. Det finns ett behov av att utveckla nya metoder som fungerar pé ett oovervakat
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sitt med data som samlas in av agenter som verkar i en okdnd miljo [29]. Pa lang sikt blir o6vervakad
inlidrning ett av det viktiga omradena inom maskininlérning.

Odvervakad inldrning har en lang historik inom delomradena klustring och anomalidetektion men ar
1 Ovrigt ett relativt nytt omrade. En betydande tillvéxt har skett under de senaste tio aren, figur 9.

i

e

a0

Figur 9. Antalet forskningspublikationer per ar inom forskningsomradet odvervakad inlarning.

210 Principen om fri energi

Principen om fri energi (eng. Free energy principle) &r en informationsteoretisk metodik om beteenden
hos system som upprétthaller en separation fran sin omgivning. Metodik kan anvéndas for att beskriva
en autonom agents val av aktioner. Det sker genom att agenten minskar sin osékerhet genom att gora
forutsdgelser baserade pa interna modeller och uppdatera dem med hjilp av sensorer [30].

Principen om den fria energin ger en beskrivning av en agents aktioner. Principen omfattar tva
parallella och samverkande processer. Perceptionsinferens dr en informationsfusionsprocess hos
agenten som uppdaterar en intern probabilistisk modell vilken tar hdnsyn till sensorers indata, medan
aktiv inferens later agenten genomfora aktioner som fordndrar omvérlden pé sa sétt att sensorernas
indata ddrefter bittre dverensstimmer med forutsdgelser frdn samma interna modell, dvs. agenten
genomfor de aktioner som minimerar den forvintade fria energin [31].

Militéra tillimpningar finns bl.a. inom team sammansatta av manniskor och autonoma system som
tillsammans l6ser uppgifter, styrning av system for informationsinsamling eller insatser och som en
intelligent komponent inom ramen for ett ledningssystem som kan generera externa aktioner.

Forskningsomrédet har sitt ursprung inom psykologi inom vilket det finns en lang historik [32]. Inom
ramen for Al dr det dock ett ungt omrade som uppvisar en kraftig tillvdxt sedan 2016, figur 10.

50

a0

Piy S USRS SN W S W—S— ——_ S—_ S— V—_ V—S——_

Figur 10. Antalet forskningspublikationer per ar inom forskningsomradet principen om fri energi.
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3 Slutsatser

Detta memo beskriver tio delomraden inom Al som alla &r viktiga teknikutvecklingsomraden. De tio
omradena for teknikutveckling har inbdrdes en del likheter varfor vi grupperar dem i tre grupper Al,
ML respektive Ovriga. Grupp Al beskriver tre omriden for att fd maskininlirning att fungera
tillsammans med Al pa symbolisk nivé for beslutsstod. Grupp ML beskriver tre omraden vilka kan ge
anvindaren asymmetriska fordelar gentemot en motstandare som inte har samma teknik. Grupp Ovriga
grupperar fyra olika tekniker i skilda utvecklingsfaser.

3.1 Grupp Al

Tre omrdden som é&r viktiga for att f& maskininldrning att fungera tillsammans med resonerande-
processer for beslutstod ar (i) neuro-symboliskt resonerande (Kap. 2.3), (ii) kausal Al (Kap. 2.1) och
(iii) overforingsinldrning (Kap. 2.8). Den forsta kopplar ihop den sub-symboliska nivin med den
symboliska dir beslutsfattande sker. Detta &r dven relevant for motsvarande delar av forklaringsbar
Al (XAI). Metodiken mojliggor att maskininldrningsresultat integreras pa en symbolisk nivd som
underlag for beslutsfattande. Den andra tar steget bort frdn de vanliga korrelationsmodellerna i
maskininldrning till att inkludera ett kausalt resonerande med orsak och verkan. Den tredje hanterar
problemet med bristande tillgdng pé data i militira scenarier genom att infora mojligheten att fortréna
med storre nirliggande dataméngder nir saddana finns tillgingliga eller nédr sidana kan framstéllas
genom simulering. Dessa metoder syftar till att fi& maskininldrning och annan Al att fungera
tillsammans.

3.2 Grupp ML

Tre metodiker, (iv) principen om fri energi (Kap. 2.10), (v) forstarkningsinlarning (Kap. 2.7) och (vi)
multiagentsystem (Kap. 2.2) handlar om metoder for att fa sjdlvstindiga system och interagerande Al-
komponenter att samarbeta. Forstirkningsinldrning lar en agent ett beteende genom att optimera en
signal. Metodiken kan anvéndas for att lara in taktiska regler i situationer dér det &r mojligt att optimera
med avseende pa en enskild beloning. Principen om fri energi gér ett steg ldngre genom att lata en
agent sampla tillstdnd i omvérlden i alla riktningar och kombinera traditionell perceptionsinferens med
en ny idé om aktiv inferens, dér aktiv inferens utgor grunden for ett eget agerande gentemot omvarlden.
Pa detta sdtt kan agenten bade uppdatera sin egen modell sa att den verensstimmer med omvérlden
och fordndra omvérlden s att den overensstimmer med den egna modellen. Det gor agenter baserade
pa principen om fri energi robusta. Tekniker for multiagentsystem tillater flera agenter att samarbeta.
Dessa metoder kan ge asymmetriska fordelar gentemot en motstidndare som sldpar efter med
teknikutvecklingen inom Al.

3.3 Grupp Ovriga

Bland 6vriga tekniker finns (vii) prediktiv analys (Kap 2.4) och (viii) edge Al (Kap. 2.6). Den forsta
behandlar stora dataméngder och monster i dessa. Metodiken som é&r relativt mogen kan exempelvis
anviandas for prediktivt beslutsstod. Edge Al ar kombinationen av edge computing med Al
Tillimpningar finns for plattformar nira fronten diar berfkningar maste vara mycket snabba och
metoderna dr nadgot enklare &n centralt baserade metoder.

Pa langre sikt kan det vara intressant med teknikutveckling om (ix) militért inriktad generativ Al (Kap.
2.5) bortom genererande av text, bild, video och ljud och (x) odvervakat ldrande (Kap. 2.9) annat dn
for klustring och anomalidetektion. Dessa specifika inriktningar av generativ Al och odvervakad
inldrning 4r dock mindre mogna 4n tekniker i1 grupperna AL respektive ML.
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3.4 Rekommendation

Prioriterad teknikutveckling bor fraimst ske inom grupperna Al respektive ML: Teknikutveckling inom
grupp Al for att integrera maskininldrning med Al sé att maskininldrning blir till nytta i beslutsstod,
teknikutveckling inom grupp ML for att nd asymmetriska fordelar gentemot en motstandare.
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